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1 Das Muster des neuen
Personalausweises

Die Neuerungen auf einen Blick
= Einfihrung am 1. November 2010

= Kreditkartenformat

= Kontaktloser Chip im Karteninneren

= Elektronische Ausweisfunktion flir Transakti-
onen im Internet und an Automaten

= Mehr Kontrolle Uber persénliche Daten

= Vorbereitet fur die elektronische Signatur
zum rechtsverbindlichen Unterzeichnen digi-
taler Dokumente

= Schutz gegen Missbrauch durch digitales
Lichtbild und Fingerabdricke (freiwillig) zur
eindeutigen Zuordnung von Ausweis und
Besitzer

Der neue Personalausweis hat die GroR3e
einer Scheckkarte und wird aus Polycarbonat
gefertigt. Die Vorderseite ziert das Bild des
Bundesadlers, auf der Rickseite ist das
Brandenburger Tor als Symbol der deutschen

Einheit abgebildet.

Wie schon der bisherige Ausweis enthalt
auch das neue Dokument zahlreiche Sicher-
heitsmerkmale, die die Falschungssicherheit
erhéhen. Unter anderem gehdren dazu der
Sicherheitsdruck mit mehrfarbigen Guillochen
und Mikroschriften, kinegrafische Strukturen,
Oberflachenpragungen, ein integrierter
Sicherheitsfaden und ein Laser-Kippbild. Als
neues Datenfeld ist der ,Ordens- oder Kunst-

lername* hinzugekommen.

Bestandteil des neuen Designs ist auch ein
Logo auf der Ruckseite, das ab November
2010 Internetanwendungen, Automaten und
Lesegerate kennzeichnen wird, die den neu-
en Personalausweis unterstiitzen. Die beiden
sich erganzenden Halbkreise stehen fir das
Prinzip des gegenseitigen Ausweisens zwi-
schen Nutzer und Anbieter und symbolisieren
die Verwendung in der Online- und der Off-
line-Welt.
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2 Was ist neu?
Die neuen Funktionen
im Uberblick

Der neue Personalausweis ist mehr als ein
modernes hoheitliches Dokument — er ist eine
Multifunktionskarte. Er erméglicht drei vollig

neue Funktionen:

e elektronisches Ausweisen mit der
elD-Funktion,

o digitales Unterschreiben mit der Qua-
lifizierten  Elektronische  Signatur
(QES),

e hoheitliches Ausweisen mit der

Biometriefunktion.

Elektronisches Ausweisen mit der
elD-Funktion

Mit dem neuen Personalausweis koénnen
Diensteanbieter aus Wirtschaft und Verwal-
tung kunftig elektronische Dienste anbieten,
bei denen sich die Nutzer mit ihrem neuen
Personalausweis authentisieren. Nur Anbie-
ter, die erfolgreich eine staatliche Berechti-
gung beantragt haben, erhalten technischen
Zugang zu den Ausweisdaten ihrer Nutzer.
Die ausgetauschten Daten sind somit in je-
dem Fall fur beide Seiten — die Anbieter und

die Nutzer — valide.

Durch das elektronische Ausweisen mit der
elD-Funktion wird das Anmelden in Portalen,
das Ausfullen von Formularen und die Alters-
verifikation im Internet oder an Automaten
erheblich erleichtert. Sie ersetzt bei Diensten,
die den neuen Personalausweis nutzen, das

Ausfillen von Registrierungsformularen und

das Einloggen mit Benutzername und Pass-
wort. Hierfir werden die notwendigen Daten
aus dem Ausweis mit einem Lesegerat aus-
gelesen und an den Anbieter des Dienstes

Ubertragen, den Sie gerade nutzen.

Der elektronische Identitatsnachweis folgt
dem Prinzip der Freiwilligkeit: Jeder Burger
entscheidet selbst, ob er diese Funktion nut-
zen mochte. Er kann seine Entscheidung
jederzeit @ndern. Wenn er es so winscht,
kann die Personalausweisbehérde sogar
noch Jahre spater den elD ein- oder aus-

schalten — solange das Dokument giltig ist.

Auch beim Anwenden des elD gilt die Selbst-
bestimmung: Jeder Birger ist der alleinige
Inhaber der personlichen Daten seines neuen
Personalausweises. Er bestimmt, welche
Daten er Ubermitteln will, und bestétigt diese
Entscheidung jedes Mal durch die Eingabe

seiner Geheimnummer.

Digitales Unterschreiben mit der
elektronischen Signatur

Im Rahmen von Vertragsabschliissen mis-
sen oft Erklarungen abgegeben werden, die
die Schriftform — also eine eigenhandige Un-
terschrift — erfordern. Dies gilt beispielsweise
bei bestimmten Miet-, Versicherungs- oder
Darlehensvertrdgen, fir Vollmachten und
andere Willenserklarungen. In digitalen Do-

kumenten kann die qualifizierte elektronische



Signatur in vielen Féllen als Ersatz fiur die

eigenhandige Unterschrift verwendet werden.

Im Gegensatz zum elektronischen Ausweisen
mit der elD-Funktion ist die digitale Unter-
schrift also dazu vorgesehen, Dokumente am
Computer rechtsverbindlich zu ,unterschrei-

“

ben“.

Fur die Signaturfunktion sind nicht die Perso-
nalausweisbehtrden  zustandig. Vielmehr
missen sich die Blrgerinnen und Birger an
ein akkreditiertes Trustcenter wenden, um sie
dort zu erwerben. Denn nur diese sind ge-
setzlich dazu berechtigt, die entsprechenden
Signaturzertifikate zu verteilen. Dies ist nach
Erhalt des neuen Personalausweises jeder-
zeit moglich. Allerdings muss hierfur der elD
eingeschaltet sein. Eine Liste der Trustcenter
wird auf der Internetseite zum neuen Perso-
nalausweis ab spatestens Mitte nachsten
Jahres verfiigbar sein. Uber den Start der
Website zum neuen Personalausweis infor-

mieren wir Sie rechtzeitig in einem unserer

Newsletter.

Hoheitliches Ausweisen mit der

Biometriefunktion

Damit der Personalausweis auch in Zukunft
als sicheres ldentitatsdokument eingesetzt
werden kann, wird er &hnlich wie der Reise-
pass biometrische Merkmale enthalten, die
fur behordliche Kontrollen an Grenzen und im
Inland — und nur fur diese — zur ldentitatsfest-

stellung verwendet werden.

Der neue Personalausweis enthélt ein Foto,
das nach biometrischen Vorgaben gefertigt
sein muss. Die hoheitliche Biometriefunktion
kommt nur bei hoheitlichen Kontrollen an
Grenzen und im Inland zum Einsatz. Sie dient
dabei dazu, die Identitat des Ausweisinhabers
festzustellen. Ein Beispiel hierfir ist die Aus-

weiskontrolle durch die Polizei.

Wie beim ePass der zweiten Generation kann
der Chip des neuen Personalausweises ne-
ben den in der maschinenlesbaren Zone ab-
gedruckten personlichen Daten und dem
Passfoto auch Fingerabdriicke als biometri-
sches Merkmal speichern. Das bedeutet,
dass sich fur Sie als Mitarbeiterinnen und
Mitarbeiter der Personalausweisbehdrden
keine Neuerungen hinsichtlich biometrischer
Merkmale ergeben. Allerdings besteht im
Vergleich zum ePass folgender entscheiden-
der Unterschied: Die Aufnahme der Finger-
abdrucke in den neuen Personalausweis er-
folgt freiwillig. Jeder Birger entscheidet somit

selbst, ob er dies mochte.



3 Datensicherheit

Alle Informationen und Ubertragungen wer-
den mit international anerkannten und etab-
lierten Verschlisselungsverfahren sicher ge-
schitzt. Ein auf Berechtigungszertifikaten
basierendes Zugriffssystem regelt darlber
hinaus, wer auf welche personenbezogenen

Ausweisdaten zugreifen darf.

Beim elektronischen Ausweisen gegeniber
Diensteanbietern regelt das Berechtigungs-
zertifikat, welche Daten der Anbieter erheben
kann. Die Nutzer haben die Moglichkeit, diese
Auswahl weiter einzuschréanken. Dartber
hinaus mussen sie die Ubertragung ihrer Da-
ten mit einer sechsstelligen PIN explizit besta-

tigen.

Nur hoheitliche Stellen verfligen (ber die
Berechtigung, sehr sensible Informationen,
wie Lichtbild und gegebenenfalls gespeicher-
te Fingerabdricke, abzufragen. Hierzu ist es
zusatzlich erforderlich, dass der Ausweis
optisch gescannt wird, um ein unbemerktes
Auslesen zu verhindern. An Diensteanbieter
oder Uber das Internet werden biometrisch

nutzbare Daten in keinem Falle Gbertragen.

Die Ausweisinhaber kdnnen somit nicht nur
darauf vertrauen, dass alle Stellen, die Infor-
mationen aus dem Personalausweis abfra-
gen, tatsachlich dazu berechtigt sind, sondern
erhalten ein Mehr an Kontrolle Uber ihre eige-

nen personenbezogenen Daten.

4 Schutz vor Missbrauch

Verpflichtend wird immer das Lichtbild digital
auf dem Chip des Ausweises gespeichert
sein. Die Birgerinnen und Birger entschei-
den in jedem Einzelfall selbst ob die Finger-
abdriicke aufgenommen werden. Die Nutzung
biometrischer Daten erhéht die Bindung zwi-
schen Ausweisinhaber und Dokument deut-
lich und schiutzt damit vor Missbrauch. Die
Daten durfen nur von den zur ldentitatspri-
fung berechtigten Behérden eingesehen wer-

den.

Der neue Personalausweis schafft die
Sicherheitsinfrastruktur ~ der  Informations-
gesellschaft. Er schiitzt vor Datenmissbrauch
und ldentitatsdiebstéhlen und férdert dariiber

hinaus aktiv die Datensparsamkeit.



